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Tehnologii si solutii
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COMUNICARE A COMISIEI CATRE CONSILIUL S| PARLAMENTUL
EUROPEAN - privind contracararea amenintarilor potentiale
reprezentate de drone COM (2023) 659 - Bruxelles, 18.10.2023
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Actiuni cu drone

> llegale (incalcari intentionate de
reglementari)

> Amatoristice (neglijentd sau ignorantd)

Aeroport Polonia
15.12.2023-15.02.2024

* 107 1n apropierea aeroportului;
« /drone — pe pista aterizare;

« 63 neinregistrate;

* 44inregistrate
- J
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Context

- Utilizare pe scarad largg;

- Disponibilitate crescutd - 166 mid $ 2030;

« Eliminare interdictie survol zone restrictionate la
producatori;

- Abilitate evitare mdsuri de securitate
conventionale;

« Afectare activitdti si infrastructura critica
aeroport.

- Actiuni de supraveghere: infrastructura criticd,
activitati, zboruri;

« Interferente fizice: aeronave, culoare zbor,
activitati operationale,

- Transport incdrcaturi periculoase — afectare

pasageri/personal, aeronave, infrastructurd.



Obiectivele Solutiel

Detectie
timpurie a dronei _—

Urmarirea
precisd a traiectoriei i
dronei

Integrarea

Intr-un sistem centralizat
de control

Neutralizarea

dronei intr-un mod
eficient si sigur
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Conceptia de operare a sistemului

N 4 N 4 N ‘ 4 N
() Lo 10; MASURI %,

Detectie Clasificare Urmarire Neutralizare

‘ Air Platform Type

Unknown

AL ACE

Geo Location

@ DJI = Mavic 3 Classic - Drone + RC
A) l !\ © Location [52.0420, 21.488%0] ‘ Friend
N © Drone Helght 80.1 by

“ © RCLocation  [52.0421, 21.488%0]
© Home Location:  [52.0421, 21.488%0]
© SeenTimes: 4
= 10: FETPB200Q11205F1

Detectedby @ WO Drecton 09" Distance: 1022m v
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Detectie Multisenzor

detectarea tuturor « detectarea dronelor « detectarea dronelor
dronelor/UAS; controlate/dirijate prin aflate sub linia de
radio; vizibilitate directd -

distanta pt drone mici: copter, aripa fixa si

5 km, autocalibrare; « Distanta: pana la 7 km; controlate prin FO:
detectare pana la 512 « Domeniul de scanare . Di :

tinte simultan; /5MHz-8Ghz; Distanta: >10 Km.
algoritm Al pentru  Selectare benzi; ’*\
clasificare.

« Algoritm Al pentru
identificare;
»

« Baza de date aprox 400

BVLOS - B i i i
modele drone. eyond Visual Line Of Sight
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Clasificare

- Analiza -
Analizd semndtura Analizd semnale radio
radar
Detection
geERic e Friend List | Ignore List ‘
Unknown oo o .
‘ Hostility NeCIGS|f|CGtG Fuziune date o Mavic 2/ P4P V2 (Wideband) — Drone
Unknown / © NEAR? Yes, 99% Confident
Air Specific Type -y r 3 @ Direction: 315°
/ {8 Detection Engine: Library
ke
UAV e 1D: 000103
(multirotor/aripa
Air Platform T Hp—
Air Platform Type sl f|Xq) A Ptfom Type Air Patform Type
Drone bong Fixed Wing Drone
Hostiity

Hostility . Hostilty Hostilty
Hostile Frendly Priete n / Unknown Unknown
Air Specific Type Air Specific Type Inamic

Air Specific Type Air Specific Type
Unknown Unknown

Unknown Unknown

Unknown
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Radar + RF:

Pozitie UAV: latitudine +
longitudine

Altitudine UAV

Distanta pdnd la zona protejatd
Model drond/ Tip droné&

Pozitie operator/pilot

Vitezd UAV

Directie de deplasare
Dimensiune UAV

Algoritmi Al pentru analizd

DJI — Mavic 3 Classic — Drone + RC

@ Location: [52.0181,21.4405]
m @ Drone Height [m]: 164.6
@ RC Location: [52.0097,21.4151]
“ ® Home Location: [52.0096,21.4150]

@ Seen Times: 32
() ID: F67PB236400300VC

Detacted by @ SkyRF_02  Direction 2291 Distance 4255m j

Camera EO/IR;

@ Urmarire si vizualizare UAV

@ Vizibilitate lumina naturala
si senzor termic

@ Stabilire tip UAV

° Orientare automatd dupd
tintd (RF+Radar)

° Confirmare tintd

/
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Neutralizarea
Dronelor

Modalitati de
neutralizare

« Jamming
« Spoofing
* Preluare sub control (ToC)

« Drona kamikaze
« Shot gun

* Plasa

 Laser

G
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Neutralizarea Dronelor

JAMMING GNSS SPOOFING ToC
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Mdsuri non kinetice

JAMMING

GNSS
SPOOFING

ToC

TIP
RAZA
>10km
PUTERE

PORTABIL OMNI SECTOR PAN&TILT
2km 3km. >6km

120W 600W 2400w 800W+

i

~ CONTROL

................. -

DETECT IDENTIFY

PREVENT

Bruiaj semnal radio de comanda drona
Selectare banda de frecvente bruiata
Activare manuala sau automata

Bruiaj directional sau omni-directional
Integrat cu RF pentru selectare
automatd banda

Manipulare receptor GNSS al dronei
Mod: respingere, aterizare fortatd, zbor
la punct fix

Frecvente navigatie: 1.2 si 1.5 GHz

Preluare control asupra dronei si fortare
aterizare

Afisare pozitie drona si operator
Extragere serial number drona

Previne decolarea din zona protejata
Lista drona amic/inamic
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Neutralizarea Dronelor

—N—
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Integrarea Sistemului

Centru de comandd si control (C2)

Software de analizd a datelor

Analizeazd date de la toti senzorii In timp
real;

Coreleazd si integreazd datele;
Creedazd o imagine completd a situatiei;

Permite operatorilor sd coordoneze
rdspunsurile si sd ia decizii rapide de
interventie.

Nu necesitd operator, interfatd grafica
simpldg;

Monitorizare si inregistrare evenimente 24/7;

Software scalabil, capabil de gestionare

sisteme complexe;

Permite integrare soft si hard de la terte parti.

W @
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Variante de lucru/echipare

Portabil Mobil/autovehicul Stationar
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Concluzii

Importanta solutiilor de contracarare a dronelor:

Crestereda sigurantei aeriene
v prevenirea coliziunilor si a altor incidente cauzate de dronele neautorizate.
Protectia spatiilor sensibile

v Asigurd protectia infrastructurii critice a aeroportului, inclusiv turnurile de control, pistele
de aterizare/decolare si zonele de depozitare.

Tehnologii inovative

v Solutiile integrate de detectie, urmdrire si neutralizare oferd o protectie completd
impotriva dronelor neautorizate, identificarea pilotilor de drone.

Provocarile viitoare

v Cresterea sofisticdrii tehnologiilor de drone si necesitatea unor solutii din ce in ce mai
avansate;

v Flexibilitate si scalabilitate; oferd solutii personalizabile n functie de dimensiunea si
nevoile specifice aeroportului.
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Paul Andreescu
Mobil: 0744567326

FIGO.PRO S.R.L.
RO41215511
J40/7326/2019

HGOPm

V& multumesc'
’ Q&A

Bulevardul Unirii nr. 72, bloc J3C, Tronson 2, etqj 5,

Sector 3 - Bucuresti
office@figo.pro
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